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DOSSIER VIDEOPROTECTION URBAINE VT10 Livraison de la vidéoprotection

PEDAGOGIQUE urbaine

1 ORGANISATION PEDAGOGIQUE :
1.1 Données pédagogiques

Compétences

C1-1: Appréhender la mise en ceuvre d'un
projet simulé ou réel d'installation d'un ——p»

€2-2 : Analyser le fonctionnement de

Al-1:pré tion d
préparation des I'installation actuelle ou de I'équipement en

opérations. — A 1-2 : préparation,

PR systéme 4 yue de l'intervention.
«— Intégration, assemblage, C4-4 : Installer, configurer
A2.2: identification des éléments interconnexion des matériels. c4-3: Eﬁ‘ectu.er les tests, certifier le les él;menls d.u svslfme ot
(appareils et matériels), des » A 2-4 : implantation, pose des support physique. «— yérifier la conformité du
conducteurs et des supports de appareillages et équipements  C6-1: Communiquer lors de l'intervention, déceler fonctionnement.
transmission et d'énergie. d'interconnexion. et mettre en évidence les besoins du client. €6-2 : S'intégrer a la démarche qualité du service
A2.5 : Réalisation des activités de A4-2: actualisation 4 et respecter les termes du contrat.
ciblage et de racconliernent en suivant —» de ses connalssances €7-1: Gérer ses lots de matériel, son temps C8-1: Adopter une attitud
des procédures détaillées. 4 ¢t mise & jour de la d'intervention et les ressources. 4— Citoyenne et responsable dans le o7
A 4-4: respect des obligations légales et documentation. cadre de I'usage professionnel Actlwté
réglementaires. des outils numériques
) ) > Mise en
50-0: Les s\.lslémes‘ electmmqu:es Dossier technique des S, -
d'alarme, de sirete, de sécurité et —» . e opérations ervice
d'incendie dans les infrastructures 51-4: Eluctricit NFC 18- N é
‘ " ) Electronique 510 ormes et procédures
industrielles et urbaines NEC17- Dossier des supports
5§5-1: Installation du systéme 200 d’enregistrements et de
55-2:les so!unons Dossier santé et 4— communication
§5-3 : Le raccordement des constructives NFC 15- sécurité au travail Relevé des mesures
supports 55-4 : Mise en service du 100 Analyse du risque effectuées
§7-2 : Communication écrite - -+ systéme PPSPS et PDP
Utilisation de l'outil ——=
informatique Normes Doss‘er’

Savoirs

1.2 Mise en situation

Il est possible d'installer des caméras dans les lieux publics depuis le 17 octobre 1996.

La vidéoprotection est un procédé technique qui peut étre utilisé a différentes fins : surveiller son domicile, sécuriser
une entreprise, garder un ceil sur son bébé et méme assurer la sécurité dans les villes via la vidéoprotection urbaine.
Vidéoprotection urbaine : sécuriser les villes

L'objectif de ce type d'installation étant la prévention des risques de délinquance et la protection des personnes :

a proximité ou devant les lieux, batiments et installations publics, sur la voie publique.

La vidéoprotection urbaine peut étre utilisée pour la protection des biens et des personnes dans les lieux
particulierement exposés a la délinquance (vols, agressions), pour la défense nationale et en prévention d'actes
terroristes, pour le contrdle du trafic routier et la constatation d'infractions au Code de la route.

On utilisera donc souvent la vidéoprotection pour la sécurité des parkings, des stations de transport en
commun, des rues (aussi bien les rues commercantes que les rues souvent désertes), des routes, etc.

En revanche, la vidéoprotection ne peut pas étre utilisée pour filmer I'entrée ou l'intérieur d'immeubles d'habitation.

1.3 Secteur d’activité

Secteurs : Avenue technique, rue pédagogique

1.4 Objectifs pedagogiques

L’éléve met en service le systeme de vidéoprotection, fait les mesures de protection.

1.5 CRITERES D’EVALUATION

APTITUDES PROFESSIONNELLES — -2 .

v

AP1 | Faire preuve de rigueur et de précision
AP2 | Faire preuve d’esprit d’équipe

AP3 | Faire preuve de curiosité et d’écoute
AP4 | Faire preuve d'initiative

AP5 | Faire preuve d’analyse critique
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DOSSIER

PEDAGOGIQUE VIDEOPROTECTION URBAINE VT10

Livraison de la vidéoprotection

urbaine

1.6 COMPETENCES EVALUEES sur CPro STI

~

C1-1=C1-1 Appréhender la mise en ceuvre d'un projet simulé ou réel d'installation d'un systéme.
Les contraintes matérielles sont identifiées

Le champ d'intervention du/de la technicien(ne) et de sa société dans le projet est déterminé
Les équipements matériels et logiciels a installer sont indiqués

Un compte-rendu de réalisation (préalable & I'intervention) est établi

Les informations nécessaires et suffisantes a la mise en oeuvre du projet sont recueillies

C2-2 Analyser le fonctionnement de l'installation actuelle ou de I'équipement en vue de ['intervention.

Les besoins du client auxquels devrait répondre l'installation sont listés
Les contraintes liées a I'environnement de travail sont identifiées

Le fonctionnement au travers des procédures de test est vérifié

Les résultats de test sont exploités

C4-3=C2-2 Effectuer les tests, certifier le support physique.
Les résultats des tests sont conformes aux normes en vigueur

Les régles de sécurité, habilitation électrique, raccordement fluidique sont respectées
Les contréles normatifs et spécifiques aux prescriptions sont réalisés
Les tests sont réalisés
Un rapport est fourni
C4-4 Installer, configurer les éléments du systéme et vérifier la conformité du fonctionnement.
L'accés logiciel aux paramétres est vérifié préalablement
La conformité fonctionnelle est vérifiée
Le client est formé a l'utilisation et & I'entretien de I'installation

C6-1 Communiguer lors de l'intervention, déceler et mettre en évidence les besoins du client.

Un compte-rendu, a l'attention du client, faisant apparaitre les éléments ci-dessous est établi : le travail effectué; la nécessité de programmer une future
intervention

Un document de synthése est rédigé, il consigne les remarques du client a propos : des difficultés rencontrées; des besoins d'évolution et d'amélioration de
son installation a des fins d'exploitation par le service commercial

C6-2=C3-1 S'intégrer a la démarche qualité du service et respecter les termes du contrat.

Une prestation conforme aux attentes du client et au cahier des charges est fournie
Les délais fixés sont respectés
Les devoirs et les droits du/de la technicien(ne) dans le cadre du contrat sont identifiés et pris en compte

C6-3 Renseigner le rapport de recette ou le bon d'intervention.

Un rapport de recette est renseigné, en respectant les consignes et procédures et 'exactitude du vocabulaire

C7-1 Gérer ses lots de matériel, son temps d'intervention et les ressources.

Le délai d'intervention est respecté avec un éventuel recours au support technique

Les droits d'utilisation sont vérifiés

Le/la technicien(ne) adopte une attitude citoyenne et responsable dans le cadre de I'usage professionnel des outils numériques

Il/elle utilise les outils de communication dans le respect de la charte de bon usage de I'entreprise

1.7 OBSERVATIONS
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DOSSIER VIDEOPROTECTION URBAINE VT10 Livraison de la vidéoprotection

PEDAGOGIQUE urbaine

2 CONTROLE ELECTRIQUE DU COFFRET DE RUE

- 51 .
2.1 Controle visuel de I'installation

Aucun conducteur tendu, conducteurs bien rangés, appareillages et conducteurs repérés et les couleurs respectées,
Aucune partie de cuivre n’est visible

Conforme Identifier les défauts

O OuUl O NON

2.2 Controle de I’absence de court-circuit

A laide d’'un multimétre positionné sur testeur de continuité, protections des mats fermées, vérifier 'absence de court-
circuit de la partie alimentation entre les bornes suivantes :

Absence de court- Valeur .
Borne Borne . Commentaires
circuit en Ohm
Borne 2 Borne 4
0 OuUl 0O NON
de Q1 de Q1 Q

Quels sont les problémes rencontrés lors des controles ?

Défauts rencontrés

23 Contréle de I'équipotentialité d

A l'aide d’'un multimétre positionné sur testeur de continuité vérifier que 'ensemble des masses et des conducteurs PE sont
bien interconnectés.

Continuité Commentaires

J OuUl [ NON
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DOSSIER
PEDAGOGIQUE

VIDEOPROTECTION URBAINE VT10

Livraison de la vidéoprotection

- 5le S .

A ATTENTION : Phase de contrble sous tension. PORT DES EPI OBLIGATOIRE.

24 C sle du disi liffe il

le coffret de rue est protégé par un disjoncteur différentiel 30 mA de type AC.

Donner ci-dessous les résultats des tests de
déclenchement en temps et en intensité et
conclure sur la conformité du déclenchement
aux données

en justifiant par
réglementaires.

rapport

Tension
d'alimentation

Schéma TN
Schéma IT

Schéma TT

100 V 100V

Réglage du contréleur d’installation C.A 6117

Type de DDRHS

Type de courant

Résultats (les tests
se feront avec un

injecté par le Valeur de controle Phase T
contréleur de 5 x IAN
OAC OAC At At =
00
oA OAC+DC IAN AN =
OF OAC+DC+S At At =
180°
OB oB IAN IAN =
Tracé des points de déclenchements et de la zone de conformité
ms ‘Durée du passage du courant
10 000 | ; .
5 000 ,a b | ¢ fc2¢3 Conclure :
' \ o
2000 ! i cil
1000 J : i
1 A 3 < S
500 ' » e
M! (2) RAlED el
500 | 2 NG s °
100 i i 3 A D
1 ~ (YA}
50 1 N 1 |
1 N |
1 . \ 1
20 1 . i
1
10 1 : mA
0,102 051 2 5 10 20 ! 50100200 5001000 2000 5000 10000
Seuil = 30 mA Courant passant par le corps
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DOSSIER Livraison de la vidéoprotection
VIDEOPROTECTION URBAINE VT10 .
PEDAGOGIQUE urbaine

3 MISE EN SERVICE DE LA VIDEOPROTECTION

Aprés avoir raccordé la prise2 P+ T de la baie a une prise de courant protégée de l'atelier, mettre l'interrupteur de la
multiprise de la baie de brassage sur on (le voyant s’allume), allumer I'écran 32 pouces.

Dans I'armoire, enclencher le disjoncteur différentiel Q1, le systéme s’allume et I'écran d’affichage montre les images
filmées.

3.1 Connexion a l’enregistreur NVR

A l'aide de la souris et du clavier fournis dans la baie, exécuter les actions suivantes

Camera 1 — " ﬁ!:'i‘ ICamera 28w
= LS
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DOSSIER Livraison de la vidéoprotection
VIDEOPROTECTION URBAINE VT10 .
PEDAGOGIQUE urbaine

Cliquer sur Quitter

e pour ajouter I'appareil

1/08/2019 07:22:22

Cliquer sur Oui

Cliquer avec le bouton droit de la souris, sélectionner Menu

Nom d’utilisateur admin

Mot de passe 123456

my g Page 6/11
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DOSSIER Livraison de la vidéoprotection
VIDEOPROTECTION URBAINE VT10 .
PEDAGOGIQUE urbaine

Recherche

Dans 'onglet « Systéme », « Information réseau », « TCP /IP », vérifier 'adressage IP de I'enregistreur NVR

Adresse IPV4

Masque de sous réseau (IPV4)

Passerelle

Adresse MAC

MTU

Serveur DNS préféré

Autre serveur DNS

NIC interne IPV4 adresse

lﬂ M Page 7/11
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DOSSIER Livraison de la vidéoprotection
VIDEOPROTECTION URBAINE VT10 .
PEDAGOGIQUE urbaine

3.2 Connexion au systeme par le serveur web embarqué

L’enregistreur NVR dispose d’un serveur web permettant des connexions a distance en utilisant un ordinateur déporté.

Pour cela raccorder I'ordinateur au réseau du systeme de vidéoprotection pour un accés LAN, ou créer une redirection de
port pour un accés WAN.

Dans notre cas, nous utiliserons I'accés LAN. A l'aide de la vérification de 'adressage IP précédente, ouvrir un navigateur
Web, et taper I'adresse IP dans la barre de recherche

¢« c 0 ® & 192.168.1.45/

La demande du nom d’utilisateur et du mot de passe, saisir :

Nom d'utilisateur admin

Mot de passe 123456

A l'ouverture du serveur web cliquer sur « Réglages »

&« C o @ 192.168.1.45/cgi-bin/main-cg ¥ | Q Rechercher IO & 6 =

admin Déconne. Politique.

Réglages

A
<

Client A Client

* Client
Client
Flux par défaut

Systéme v

Caméra v Echelle

Analyse VCA v Mode vidéo

Disque Dur v Taille du fichier vidéo a

asnamants v St Jerxogetianent Parcourir | |Ouvrir dos...
Protocole de vue directe B

Evénement systéme

REMARQUE: Les enregistrements locaux (vidéo, photo, téléchargement...) seront enregistrés dans ce dossier.
Information réseau v

Plateforme ) Enregistrer
Utilisateur v
Maintenance v

Aller dans « caméra »

=l ERM
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DOSSIER
PEDAGOGIQUE

VIDEOPROTECTION URBAINE VT10

Livraison de la vidéoprotection

urbaine

3 wvr3o-oeL-pe X

D £ 192.168.1.45/cgi-bin/main-cg

<« C @

R

nou e =

Direct [l Relecture @  Réglages
Client v Caméra Avancé
Systéme v ——
‘Changement auto en H.265 Activé ) Désactivé  nots - Effact
Caméra A
> Candts Changement auto en U-Code Désactivé B vote - £
Encodage
Ratraichir Madifier Recherche automatique Recherche LAN
0SD
image Numéro 1D caméra Adresse Port ID Remote Camera Protocole Statut Vendeur Modele Configurer Accés
1 o 152.188.1.41 80 1 Uniview [} UNIVIEW IPC2325EBRS-DUPZ F Acces
L 2 -3 192.168.1.42 80 1 Uniview (] UNIVIEW IPC2325EBRS-DUPZ ri Acces
Mouvement N
3 D3 182.168.1.43 80 1 Uniview [ 7] UNIMVIEW IPC8222ER-X30P-B rFl Acchs
Perte vidéo Acchs
Anti-masquage Accls
Masque privatif Acchs
Photo Accés
Analyse VCA v Accls
Disque Dur v
Evénements »
Evénement systame
Information réseau v
Plateforme v
Utilisateur »
Maintenance v
Relevé I'adressage IP des trois caméras définies
Numéro | ID caméra Adresse Port Vendeur Modeéle

Il est possible d’accéder au serveur web de chaque caméra en cliquant sur le lien « Acces » en bout de chaque ligne,

permettant de modifier 'ensemble des paramétres de chaque caméra.

3.3 Réinitialisati S

Dans le cas, ou les configurations ne seraient pas correctes, vous pouvez importer les configurations d’origines, elles

sont stockées dans le dossier suivant, il est préférable de les réinjecter aprés chaque activités :

DoC
@ DTFF1000...
= DTFF1000...
@ DTVT1000..

PGVT10
PRVT10

n Fibre.docx
ion Fibre.pdf

.hnique.docx
& DTVT1000...
@ DTVT1000...
& DTVT1000...
@ DTVT1000...
= DTVT1000...

chnique.pdf
isation.docx
ilisation.pdf
ations.docx
ications.pdf

% SCVT1000001A.pdf
= SCVT1000..PTIQUE.pdf @

v

vy

000000000000

Export_Config

3 I VT 10000 9 » config camera

PGVT1000..WARENVR @ »
PGVT1000..0-VT10022 @ »

VT 10001
VT 10002
VT 10003
VT 10004
VT 10005
VT 10006
VT 10007
VT 10008
VT 10009
VT 10010
VT 10011
VT 10012
VT 10013
VT 10014
VT 10015
VT 10016
VT 10017

uUT 1nn10

o config NVR
o
o
o
o
o
o
o
o
o
o
o
o>
o
o
o
o

L

v v

o0
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DOSSIER VIDEOPROTECTION URBAINE VT10 Livraison de la vidéoprotection

PEDAGOGIQUE urbaine

Choisir votre version du VT10 par rapport & son numéro de série VT100xx, les fichiers .tgz de chaque caméra (caméra 1 :
IPC2325EBR5-DUPZ_192.168.1.41 config.tgz, caméra 2 : IPC2325EBR5-DUPZ_192.168.1.42_config.tgz, caméra 3 :
IPC2325EBR5-DUPZ_192.168.1.42_config.tgz )et le fichier config.xml du NVR sont la sauvegarde des paramétres
d’origine de la vidéoprotection.

3.3.1 Enregistreur NVR

Se rendre sur la page de configuration web : 192.168.1.45

Nom d'utilisateur admin
Mot de passe 123456
unv
Username
Password
Login Reset

1440%900 is recommended for best image quality.

Aller dans le menu « Setup », « Maintenance »,

U nv &  Live View B Playback #%  Setup
Client ¥ Maintenance Diagnosis Info
System ¥
Restart Restart device
Camera ¥
Default Keep the current network and user settings
VCA W
Factory Default Restore all factory default settings
Hard Disk ¥
Export Export configuration file
Alarm W
[y Import Configuration Browse
Alert ¥
Upgrade Browse
Network ¥
By Cloud Check New Version
User W
) Client Log Open Folder
Maintenance A
Log Oty Auto-Delete File(s) Never v day(s)ago | OK
HDD Not not nne r perform any oth eration during upgra
Online User
Network
Camera
Recording

Capture Packets

» Maintenance

Cliguer sur « Browse » dans la ligne « Import Configuration », sélectionner le fichier « config.xml » de votre VT10, puis
cliquer sur « Import »
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DOSSIER VIDEOPROTECTION URBAINE VT10 Livraison de la vidéoprotection

PEDAGOGIQUE urbaine

3.3.2 Caméras IP (Bullet et PTZ)

Les caméras possédent les adresses IP suivantes

Caméra 1 Bullet 192.168.1.41
Caméra 2 Bullet 192.168.1.42
Caméra 3 PTZ 192.168.1.43

Se rendre sur la page de configuration web : 192.168.1.41, 192.168.1.42, 192.168.1.43 suivant la caméra a reconfigurer

Aller dans le menu « Setup », « System », « Maintenance »,

U nV ) Live View [ Photo ¥ Setup
Common Maintenance
Network Software Upgrade
Video Local Upgrade | Browse... | | Upgrade | []Upgrade Boot Program
Image Cloud Upgrade Detect
Intelligent Cenfig Management
Events Default [] restore all settings to defaults without keeping current network and user settings.
Storage Importing [ || Browse... | | Import
= Exporti L\\, Export
Security e 2
System Diagnosis Info
Export Diagnosis Info Export
Time .
Collect Image Debugging Info
Server
*  Maintenance DevicclRetart
Restart Restart device

Mote:1. Software upgrade, device restart, restoration to defaults or configuration import will restart the device.
2. Restarting the device will interrupt the connection to the device.

Cliquer sur « Browse » dans la ligne « Importing », sélectionner le fichier « xxxxxx.tgz » correspondant a la caméra a
réinitialiser, puis cliquer sur « Import »

Faire de méme avec les deux autres caméras

L’ensemble du systéme est de nouveau aux parameétres initiaux d’arrivée.

3.3.3 Conclure auprés de la hiérarchie
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